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INTRODUCCION

El activo méas importante y més dificil de recuperar en caso de perdida, es sin lugar a duda
la informacién, y es una premisa que la Secretaria Distrital de Ambiente tiene totalmente
claro, por tal razén, adelanta actividades para tratar efectivamente la confidencialidad,
integridad y disponibilidad de sus activos de informacion, los datos y el proceso operativo
en una organizacion, estas actividades se plasman en diferentes planes, como lo es el plan
de seguridad de la Informacién que se presenta en este documento. Asi mismo, es
importante mencionar que, actualmente se implementan cambios de manera acelerada
hacia una sociedad digital, con el avance de la tecnologia de la informacion, los ataques
que atentan contra los pilares de la seguridad también se han convertido en un riesgo
importante para las personas, las empresas y los gobiernos. Es un hecho que la seguridad
informatica, seguridad de la informacién y la ciberseguridad estan siendo amenazadas y
desafiadas cada vez mas y de maneras cada vez mas diferentes.

En un entorno que estd mas interconectado, los datos estan expuestos a una gran cantidad
y diferentes tipos de riesgos. Las amenazas como la suplantacién, robo de informacion, los
cbdigos maliciosos y los ataques de denegacion de servicio (DOS) se han vuelto cada vez
mas comunes. La implementacién, el mantenimiento y la actualizacion de la seguridad de
la informacion es un gran desafio que debe enfrentar cada entidad. Con la ayuda de la
seguridad de la informacién, desde un punto de vista estratégico y tactico la SDA puede
proteger la informacién y la tecnologia previniendo, detectando y respondiendo ante
posibles amenazas internas y externas. La estrategia de seguridad de la informacién es
responsabilidad tanto de TI (tactico) como de la alta direccién (estratégico). Es muy
importante para el apoyo de la estrategia que todo el personal de la organizacién (operativo)
sea consciente de estos problemas de seguridad de la informacion y con la capacitacion e
iniciativa adecuadas puedan apoyar los procesos y procedimientos sobre los cuales la
Seguridad de la informacion se apoya.
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1. OBJETIVOS

1.1. Objetivo General

Definir y desarrollar las diferentes actividades para la vigencia 2023, relacionadas con el
Subsistema de Gestion de Seguridad de la Informacién (SGSI), para maximizar la seguridad
y privacién de la informacion y continuidad de negocio, en articulacién con el Plan
Estratégico de Tecnologias de la Informacion (PETI) de la SDA (2021-2024) dando
cumplimiento a la normatividad actual y la NTC/IEC ISO 27001.

1.2. Objetivos Especificos

1. Gestionar las actividades de seguridad y privacidad de la informacion, Seguridad Digital
y Continuidad de la Operacion, de acuerdo con los contextos establecidos en la Entidad
en el Plan Estratégico de Tecnologias de la Informacién (PETI) de la SDA (2021-2024)

2. Contribuir con el fortalecimiento y apropiacion de conocimiento sobre el Subsistema de
Gestion de Seguridad de la Informacién.

3. Adelantar la gestion adecuada y efectiva de Seguridad de la informacién de la Entidad,
con la oportunidad requerida.

4. Propiciar las acciones conducentes al cierre de brechas establecidas en la Entidad en
el Plan Estratégico de Tecnologias de la Informacion (PETI) de la SDA (2021-2024)

5. Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion
colombiana y que tienen relacién con Seguridad de la Informacion.

2. MARCO NORMATIVO

Con base en el Plan Estratégico de Tecnologias de la Informacién (PETI) de la SDA (2021-
2024), el Manual del Subsistema de Gestién de Seguridad de la Informacién de la entidad,
las politicas del subsistema de gestion de seguridad de la informacion de la Secretaria
Distrital de Ambiente, se incluye una gran variedad de disposiciones de rango
constitucional, legal y reglamentario, que rigen diversas actividades en cuanto al entorno
de la seguridad digital y que resultan vitales en el desarrollo de las actividades asociadas a
la seguridad de la informacion.
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A continuacion, se presentan las principales disposiciones que conforman el marco
normativo a nivel nacional como referente para tal efecto:

Tabla 1. Normatividad Vigente

NORMA CONTENIDO

Constitucién Articulos 13, 15, 20, 21, 22, 44, entre otros. Se destacan a manera de
Politica de ejemplo el Art. 15, el cual dispone: “Todas las personas tienen derecho
Colombia a su intimidad personal y familiar y a su buen nombre, y el Estado debe

respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccién, tratamiento y circulacién de datos se
respetaran la libertad y deméas garantias consagradas en la
Constitucion (...)”; asi como el Art. 20, en el cual se establece que: “Se
garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e
imparcial, y la de fundar medios de comunicacién masiva.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho
a la rectificacién en condiciones de equidad. No habra censura.”.

Ley 527 de 1999
(Comercio electrénico)

Se define y se reglamenta el acceso y uso de los mensajes de datos, el
comercio electrénico y de las firmas digitales, y se establece
certificacién y se dictan otras disposiciones. Se tratan conceptos como:
mensaje de datos (articulos 2° y 5°), el principio de equivalencia
funcional (articulos 6, 8, 7, 28, 12 y 13), la autenticacién electrénica
(articulo 17), la firma electrénica simple (articulo 7), la firma digital
(articulo 28), y la firma electrénica certificada (articulo 30, modificado
por el articulo 161 del decreto ley 019 de 2012).

Ley 594 de 2000
(Ley general de
archivos)

Habilita el uso de nuevas tecnologias de manera general, lo cual
viabiliza el uso de firmas electronicas simples, certificadas y firmas
digitales.

Ley 599 de 2000
(Cddigo penal)

En particular las materias atinentes a: i) violacion a los derechos
patrimoniales de autor y derechos conexos (modificacion introducida
por la Ley 1032 de 2006); ii) proteccion de la informacion y de los datos
y se preservan integralmente los sistemas que utilicen las TIC
(modificacién introducida por la Ley 1273 de 2009)

Ley 679 de 2001
(Pornografia'y
explotacion sexual
con menores)

Esta ley contempla en el articulo 6 un sistema de autorregulacion, en
virtud del cual el Gobierno Nacional, por intermedio del Ministerio de
Comunicaciones hoy Ministerio de Tecnologias de la Informacién y las
Comunicaciones, promovera e incentivara la adopcion de sistemas de
autorregulacion y cédigos de conducta eficaces en el manejo y el
aprovechamiento de redes globales de informacién. Estos cédigos se
elaboraran con la participacion de organismos representativos de los
proveedores y usuarios de servicios de redes globales de informacion.

Ley 962 de 2005
(Racionalizacién de
tramites y
procedimientos)

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos. Se destaca el numeral 4 del Art. 1°, el cual dispone
que: “(...) seran de obligatoria observancia los siguientes principios
como rectores de la politica de racionalizacion, estandarizacién y

Plan de seguridad y privacidad de la informacién 2023
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automatizacion de tramites, a fin de evitar exigencias injustificadas a los
administrados: (...)

4. Fortalecimiento tecnoldgico. Con el fin de articular la actuacion de la
Administracion Publica y de disminuir los tiempos y costos de
realizacion de los tramites por parte de los administrados, se incentivara
el uso de medios tecnologicos integrados, para lo cual el Departamento
Administrativo de la Funcion Publica, en coordinacion con el Ministerio
de Comunicaciones, orientard el apoyo técnico requerido

Ley 1150 de 2007
(Medidas para la
eficiencia y la
transparencia)

Mediante esta Ley se introducen medidas para la eficiencia y la
transparencia en la contratacion estatal, estableciendo en su Art. 3°, el
sistema electrénico para la contratacion publica (SECOP).

Ley Estatutaria
1266 de 2008
(Habeas data)

Contempla las disposiciones generales en relacion con el derecho de
habeas data y se regula el manejo de la informacién contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009

Por medio de esta Ley se modifica el Cddigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién
y de los datos", y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Ley 1336 de 2009
(Explotacién,
pornografia y el
turismo sexual con
nifos)

Se adiciona y robustece la ley 679 de 2001, de lucha contra la
explotacion, la pornografia y el turismo sexual con nifios, nifias y
adolescentes. Esta ley establece dos medidas para contrarrestar la
explotacion sexual y la pornografia infanti que se relacionan
tangencialmente con las TIC. En primer lugar, establece en el articulo
4 (autorregulacion de café internet cédigos de conducta) que todo
establecimiento abierto al publico que preste servicios de internet o de
café internet debera colocar en un lugar visible un reglamento de uso
publico adecuado de la red, y debera indicar que la violacién a este
genera la suspensién del servicio al usuario.

Ley 1341 de 2009
(Sector TIC)

Mediante esta Ley se definen principios y conceptos sobre la sociedad
de la informacion y la organizacion de las TIC, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones. Especialmente
los articulos 4, 11y 26.

Ley 1437 de 2011
(Uso de medios
electronicos
procedimiento
administrativo)

Consagra la utilizacion de medios electronicos en el procedimiento
administrativo y permite adelantar los tramites y procedimientos
administrativos, el uso de registros electrénicos, de documentos
publicos en medios electronicos, notificaciones electronicas, archivos
electrénicos de documentos, expedientes y sedes electrénicos. Lo
anterior, con el fin de que los ciudadanos interactien con validez
juridica y probatoria. Especialmente los articulos 59 al 64.

Ley 1453 de 2011
(Seguridad
ciudadana)

Por medio de la cual se reforma el cddigo penal, el codigo de
procedimiento penal, el cédigo de infancia y adolescencia, las reglas
sobre extincion de dominio y se dictan otras disposiciones en materia
de seguridad. Especialmente el Art. 53, que modifica el Art. 236 de la
Ley 906 de 2004.

Plan de seguridad y privacidad de la informacién 2023
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Ley 1564 de 2012
Cabdigo General del
Proceso

Art. 103, el cual permite el uso de las TIC en todas las actuaciones de
la gestidn y tramites de los procesos judiciales con el fin de facilitar el
acceso a la justicia.

Ley 1581 de 2012
(Habeas data)

Se dictan disposiciones generales para la proteccion de datos. Esta ley
busca proteger los datos personales registrados en cualquier base de
datos que permite realizar operaciones, tales como recoleccion,
almacenamiento, uso, circulacion o supresion por parte de entidades
de naturaleza publica y privada, sin embargo, a los datos financieros se
les contindia aplicando la ley 1266 de 2008, excepto los principios.

Ley estatutaria
1621 de 2013 (Para
la funcion de
inteligencia y
contrainteligencia
en Colombia)

Expide normas para fortalecer el marco juridico que permita a los
organismos que llevan a cabo actividades de inteligencia y
contrainteligencia cumplir adecuadamente con su mision constitucional

y legal.

Ley 1712 de 2014
(Uso de las TIC)

Regula el derecho de acceso a la informacién publica, los
procedimientos para el ejercicio y garantias del derecho y las
excepciones a la publicidad de la informacién. Toda persona puede
conocer sobre la existencia y acceder a la informacion publica en
posesién o bajo control de los sujetos obligados. El acceso a la
informacion solamente podra ser restringido excepcionalmente.

Decreto 1704 de
2012
(Interceptacion
legal de
comunicaciones)

Determina que la interceptacion legal de comunicaciones es un
mecanismo de seguridad publica que busca optimizar la labor de
investigacién de los delitos que adelantan las autoridades y organismos
de inteligencia. De esta manera, se determina que los proveedores que
desarrollen su actividad comercial en el territorio nacional deben
implementar y garantizar en todo momento la infraestructura
tecnoldgica necesaria que provea los puntos de conexion y de acceso
ala captura del trafico de las comunicaciones que cursen por sus redes,
para que los organismos con funciones permanentes de policia judicial
cumplan, previa autorizacion del fiscal general de la nacion, con todas
las labores inherentes a la interceptacion de las comunicaciones
requeridas.

Decreto 2758 de
2012 (Modifica la
estructura del
Ministerio de
Defensa)

Se reestructura la organizacion del Ministerio de Defensa Nacional, en
el sentido de asignar al despacho del viceministro la funcién de formular
politicas y estrategias en materia de ciberseguridad y ciberdefensa.
Adicionalmente, le encarga a la Direccién de Seguridad Publica y de
Infraestructura, la funcién de implementar politicas y programas que
mantengan la seguridad publica y protejan la infraestructura, asi como
hacerle seguimiento a la gestion relacionada con el riesgo cibernético
en el sector defensa y disefiar el plan estratégico sectorial en materia
de ciberseguridad y ciberdefensa.

Decreto ley 019 de
2012
(Entidades de
certificacién
digital)

Establece las siguientes actividades que las entidades de certificacién
acreditadas podran realizar en el pais, tales como: producir certificados
en relacion con las firmas electrénicas o digitales de personas naturales
0 juridicas, emitir certificados sobre la verificacion respecto de la
alteracién entre el envio y recepcién del mensaje de datos y de
documentos electrénicos transferibles, y publicar certificados en
relacion con la persona que posea un derecho u obligacion con
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respecto a los documentos enunciados en los literales f) y g) del articulo
26 de la ley 527 de 1999, entre otras. Especialmente los Art. 70y 71.

Decreto 0032 de
2013 (Creacion de
la Comisién
nacional digital y
de informacién
estatal)

El Ministerio de Tecnologias de la Informacién y las Comunicaciones
en cumplimiento de los lineamientos sefalados en el documento
CONPES 3701, creo, a través de este decreto, la Comision Nacional
Digital y de Informacién Estatal cuyo objeto es la coordinaciéon vy
orientacién superior de la ejecucion de funciones y servicios publicos
relacionados con el manejo de la informacion publica, el uso de
infraestructura tecnolégica de la informacion para la interaccién con los
ciudadanos y el uso efectivo de la informacion en el Estado colombiano.

Ley 1712 del 2014

Ley de Transparenciay del Derecho de Acceso a la Informacién Publica
Nacional es la herramienta normativa que regula el ejercicio del derecho
fundamental de acceso a la informacién publica en Colombia.

Decreto 1078 de

Decreto Unico Reglamentario del sector TIC. En particular las normas

2015 atinentes a la Estrategia de Gobierno en Linea.
Decreto 415 de Se adiciona el decreto Unico reglamentario del sector de la funcion
2016 publica, decreto nimero 1083 de 2015, en lo relacionado con la

definicién de los lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las Comunicaciones; Arts.
2.2.35.5; 2.2.35.6

Resoluciéon SIC No.
76434 de 2012
(Habeas data)

Resolucién expedida por la SIC, por medio de la cual se imparten
instrucciones relativas a la proteccion de datos personales, en particular
acerca del cumplimiento de la ley 1266 de 2008, sobre reportes de
informacion financiera, crediticia, comercial de servicios y la
proveniente de terceros paises.

Resolucién 3933 de
2013 del Ministerio
de Defensa
Nacional

Cre6 el Grupo ColCERT y asign6 funciones a la dependencia de La
Direccion de Seguridad Puablica y de Infraestructura del Ministerio de
Defensa Nacional respecto a promover el desarrollo de capacidades
locales o sectoriales para la gestién operativa de los incidentes de
ciberseguridad y ciberdefensa en las infraestructuras criticas
nacionales, el sector privado vy la sociedad civil.

Resolucién CRC
5050 de 2017

Por medio de esta Resolucién, “(...) se compilan las Resoluciones de
Caracter General vigentes expedidas por la Comisidon de Regulacién
Comunicaciones".

Resoluciéon MINTIC
No. 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos.

Circular externa
SIC 02 del 3 de
noviembre de 2015

La Superintendencia de Industria y Comercio impartié instrucciones a
los responsables del tratamiento de datos personales, personas
juridicas de naturaleza privada inscritas en las camaras de comercio y
sociedades de economia mixta, para efectos de realizar la inscripcion
de sus bases de datos en el Registro Nacional de Bases de Datos a
partir del 9 de noviembre de 2015.

Fuente: Elaboracién propia, adaptada de Modelo Nacional de Gestion de Riesgos de Seguridad Digital*

1 Republica de Colombia. Modelo Nacional de Gestidn de riesgos de seguridad digital. Recuperado
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Ademds de la anterior normatividad, existe un modelo que suministra el Ministerio de
Tecnologias de la Informacion denominado el Modelo de Seguridad y Privacidad de la
Informacion - MSPI, el cual imparte los lineamientos a las entidades publicas en materia
de implementacion y adopcion de buenas practicas, tomando como referencia estandares
internacionales, con el objetivo de orientar la gestién e implementacion adecuada del ciclo
de vida de la seguridad de la informacion, permitiendo habilitar la implementacion de la
Politica de Gobierno Digital. Este modelo es la referencia y guia principal para la gestion
del SGSI de la Secretaria.

Respecto a lo relacionado con la gestion de riesgos, el presente plan se articula con el plan
de tratamiento de riesgos, la metodologia de activos de informacion y la politica de riesgos
de la secretaria, incluyendo los instrumentos disefiados para estos fines.

3. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA SDA

Este capitulo presenta una revision conceptual de los principales motivadores de negocio
identificados para la SDA que direccionaran las estrategias de Tl para la institucion: los
objetivos de desarrollo sostenible el plan nacional de desarrollo, el plan de desarrollo
distrital, el pacto por la transformacion digital, el plan estratégico institucional, el modelo
integrado de planeacién y gestién (MIPG), la politica de gobierno digital, la arquitectura Tl
de Mintic (MRAE) y las tendencias tecnol6gicas actuales.

3.1 OBJETIVOS DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD

1. Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacién, y la proteccién de datos personales, mediante la gestién los riesgos,
que permita establecer un marco de confianza a las partes interesadas en
concordancia con la mision y vision de la entidad.

2. Proteger los activos de informacién, con base en los criterios de confidencialidad,
integridad, disponibilidad, mediante la implementacioén de controles en los procesos
de la entidad de manera coordinada con las partes interesadas.

3. Gestionar los riesgos asociados con la pérdida o afectacion de confidencialidad,
integridad, disponibilidad y privacidad de la informacion dentro del alcance del
Sistema de Gestion de Seguridad de la Informacién (SGSI).

4. Garantizar el tratamiento de los datos personales obtenidos en la entidad a los
titulares de la informacion, en el ejercicio pleno de sus derechos.

5. Sensibilizar y entrenar al personal de la entidad en el Sistema de Gestién de
Seguridad de la Informacion (SGSI).

de www.mintic.gov.co/portal/articles-61854_documento.docx., Pdginas 61 a 68. Bogota D. C.
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3.2 ALCANCE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA SDA

El sistema de Gestidon de la Seguridad de la Informacion (SGSI) de la Secretaria Distrital de
Ambiente, cubre todos los procesos y procedimientos asociados al Sistema Integrado de
Gestion, siguiendo el estandar de la norma NTC-ISO-IEC 27001 y los elementos
complementarios del Modelo de Seguridad y Privacidad de la Informacion MSPI orientados
por MINTIC, la politica Digital y la guia de Riesgos dado por el DAFP.

4. PLAN DE IMPLEMENTACION

El Plan de implementacion para el cumplimiento, seguimiento y control de Seguridad y
Privacidad de la Informacion se resume en la siguiente tabla, donde se enuncian el &mbito
de gestion, hitos relevantes, Meta, resultado(s) esperado, responsables y estimacién
temporal inicial que denota la periodicidad de seguimiento y control. Para tal efecto, se parte
de los enunciados contenidos en el Plan Estratégico de Tecnologias de la Informacion 2020
— 2024 de la SDA., a fin de propiciar el cierre primario de brechas que éste determina, asi
como las recomendaciones de mejora dadas por la oficina de control interno.

Tabla 2. Plan de implementacidn

" TIEMPO
AMBITO META RESULTADO | RESPONSABLE EJECUCION
Lider de
Gestionar la | Alto: Seguridad de la
Di , . aprobacion  de | Porcentaje de | Informacion, Primer
ireccionamiento ”» . . .
P las politicas de | cumplimiento | Lider SIG para | trimestre del
Estrategico . . ~
seguridad de la | enelrango de | Seguridad afio.
Informacion. [95%-100%] | Asesor de Tlde la
DPSIA
Adelantar la
identificacion vy
actualizacion de Lider de
los riesgos de Seguridad de la
Gestién de la seguridad de la | Medio alto: Informacion
calidad y informacion Porcentaje de | Profesional de
seguridad de los | (Articulado con | cumplimiento | Seguridad de la Anual.
Servicios lo establecido en | en el rango de | informacion.
Tecnologicos el plan de | [70%, 90%] Lideres de los
tratamiento  de procesos
riesgos de involucrados.
Seguridad de la
Informacién).
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AMBITO META RESULTADO | RESPONSABLE EJ-II-—ZIEI\JE%N
Hacer
seguimiento
sobre la
efectividad de
los controles
establecidos
Gestion de la mié”Qf Tobrg | Medioalto: | gl
calidad y los riesgos que Porcentaje de Infgrmacién y Cuarto
seguridad de los d . cumplimiento . trimestre del
Servicios eSegundg’d de en el rango de Profes_|ona| de afio.
o la Informacion Seguridad de la
Tecnoldgicos . [60%, 80%] o
(Articulado con Informacion.
lo establecido en
el plan de
tratamiento  de
riesgos de
Seguridad de la
Informacién).
Implementar lo
establecido en la
Estrategia De
Adelantar las Sensibilizacion Medio alto: Lider de
actividades En Temas De Porcentajé de Seguridad de la Primer y
asociadas con la | Seguridad De La cumplimiento Informacion y | segundo
sensibilizacién y | Informacion De enelorangode Profesional de | semestre del
apropiacion del | La  Secretaria [60%, 80%] Seguridad de la | afio.
SGSI. Distrital De ' Informacion.
Ambiente
Vigencia 2022-
2023
Realizar la
gestion .
necesaria para | Medio Alto: gget:ri dad de O:Z
Operacion de contar con los | Porcentaje de Infgrmacién
Servicios ejercicios de | cumplimiento Profesional dc)e/ Anual.
Tecnologicos Pen testing vy | enelrangode Seguridad de la
andlisis de [70%, 95%] Informacion
vulnerabilidades '
necesarios.
Alto: . .
Operacion de Hacer Porcentaje de Lider : de | Primer y
Servicios seguimiento cumplimiento Segundqdl de la | Segundo
L sobre el Informacion y | semestre del
Tecnologicos monitoreo en el rango de Profesional de | afio
[90%, 100%] '
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efectuado por el Seguridad de la
SOC informacion.
Hacer
seguimiento
sobre las alertas
generadas por el
monitoreo de la Alto: Lider de
L, infraestructura ' . Seguridad de la | Primer y
Operacion de tecnolégica de la Porcentaje de Informacion Segundo
Servicios gt cumplimiento . y g
Tecnolégicos S(Tcr(_etarlg, en el rango de Profes_lc?n;ll . dle sgmestre del
relacionadas [90%, 100%] Seguri ad de la| afio.
con la informacion.
confidencialidad,
integridad y
disponibilidad de
la informacion.
Atender .
Lider
hallazgos, ) )
Calidad y incidentes y gg?éenta‘e de ge seguridad  de
Seguridad de los | solicitudes, | : Inf ., Anual
Componentes de | relacionadas cumplimiento | Informacion y nua
Informacion con  sequridad | € elrango de | Profesional de
b 9 o | [80%, 100%] | Seguridad de la
L, Informacion.
Informacion.
lider
. Aplicar y | Medio alto: de seguridad de
Se Sﬁggﬁd di, los alimentar los | Porcentaje de | la Segundo
Co% onentes de indicadores de | cumplimiento | Informacion y | semestre del
Im%rmacién seguridad de la | enelrango de | Profesional de | afo.
Informacion [60%, 80%] Seguridad de la
Informacion.
ey e
Gestién de la documentacion Medio alto: de seguridad de
calidad y del SGSI. para Porcentaje de | la Primer
seguridad de los 2>, P cumplimiento | Informacion y | semestre del
Servicios garantlz_ar sU1 enelrango de | Profesional de | afio
L oportunidad de 9 : '
Tecnologicos aplicacion [60%, 80%] Seguridad de la

Informacion.

Direccionamiento
Estratégico

Cumplir con las
actividades del
plan de
mejoramiento

generado de la

Alto:
Porcentaje de
cumplimiento
en el rango de
[80%, 95%)]

Seguimiento y
evaluacion por la
Oficina de control
Interno, y
aplicaciéon por

Primer y
segundo
semestre del
afno.
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auditoria de parte del Lider de

Control Interno. Seguridad de la
Informacion y

Profesional de
Seguridad de la
Informacion.
Fuente: elaboracion propia

5. COMPROMISOS

El liderazgo de la alta direccion es esencial para el desarrollo y cumplimiento de las
actividades establecidas en el plan de seguridad y privacidad de la informacion propuesto
en este documento; de esta manera se logran los beneficios esperados, se genera el
impacto positivo para la entidad y se cumplen con los objetivos definidos. Dicho lo anterior,
es necesario que la alta direccién se apropie de las politicas de seguridad de la informacién
y exija su cumplimiento, para que todo el personal de la entidad comprenda qué pretende
en cuanto a la gestion de seguridad de la informacion durante el periodo 2020 - 2024, y asi
lograr que las actividades definidas en este plan sean realizables y evitar que éste pueda
volverse obsoleto.

Por otra parte, es importante que la entidad cuente con la capacidad humana y operativa
idénea, experimentada y suficiente en lo relacionado con gestion de seguridad de la
informacién e informatica, para llevar a buen término el cronograma propuesto para el afio
2023. Asi pues, es necesario tener en cuenta el concepto de segregacion de funciones para
lograr eficacia en la gestion que se espera, encargando a cada rol la tarea que le
corresponde, sin limitarse solo al rol del oficial de Seguridad de la Informacién y un
profesional para la gestion integral del SGSI.

Elaboré: Luis Alejandro Ruiz Alonso
Revisd: Frederick Ferro — Asesor de Tl
Aprobdé: Comité Institucional de Gestion y Desempefio — Sesién No. 1 del 25 de enero de 2023
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