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1. INTRODUCCION

La Secretaria Distrital de Ambiente en cumplimiento a la Norma Técnica Distrital del Sistema Integrado de Gestion para las entidades y organismos distritales NTD - SIG 001:2011 y la Norma NTC-
ISO-IEC 27001:2013, inicié la implementacion del Subsistema de Gestion de la Seguridad de la Informacién (SGSI), como un componente del Sistema Integrado de Gestion de la entidad.
Complementariamente, la entidad siguiendo los lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC) sobre la estrategia de Gobierno en linea (GEL), adopt6 el
conjunto orientaciones y guias técnicas, que proveen y promueven la puesta en marcha, supervision, mejora y control para la implementacion del Modelo de Seguridad y Privacidad de la

informacién (MSPI).




Basados en lo anterior, se crea el presente Manual del Subsistema de Gestion de la Seguridad de la Informacién (SGSI) de la Secretaria Distrital de Ambiente, como herramienta documental que
contiene la planificacion e implementacion de las politicas, procedimientos, gestiéon de riesgos, y los controles necesarios para cumplir los requisitos de seguridad y privacidad de la informacion, a
fin de asegurar la confidencialidad, integridad, disponibilidad de los activos de informacion, y su divulgacion no autorizada; agregando valor a la prestacion de los tramites y servicios, generando
confianza tanto a los servidores publicos, clientes y demas partes interesadas de la SDA, como a terceros interesados, a través de la mejora continua.

2. ALCANCE

El manual del Subsistema de Gestién de la Seguridad de la Informacién (SGSI) de la Secretaria Distrital de Ambiente, cubre todos los procesos y procedimientos asociados al Sistema Integrado de
Gestion, siguiendo el estandar de la norma NTC-ISO-IEC 27001:2013 y los elementos complementarios del Modelo de Seguridad y Privacidad de la Informacion orientados por MINTIC.

3. DEFINICIONES

Para el propésito de este manual aplican los términos dados en los documentos asociados al modelo de seguridad y privacidad de la informacién, Norma NTC-ISO-IEC 27001:2013, lineamientos del
MINTIC, manual GEL y los presentados a continuacion:

e Activo: Es un bien que la entidad posee y que tiene valor para la misma.

e Activo de informacion: Eementos de Hardware y de Software de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos
asociados con el manejo de los datos y la informacién misional, operativa y administrativa de cada entidad, 6rgano u organismo.

o Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema especifico o a la entidad. (NTC-ISO-IEC 27000).

e Caracterizacion de Proceso: Se refiere a la identificacion, personalizacién y descripcion de las caracteristicas mas importantes de un proceso tales como: entradas, actividades, salidas,
clientes, etc.

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

e Confidencialidad: los activos de informacion solo pueden ser accedidos y custodiados por usuarios que tengan permisos para ello.

e Disponibilidad: Los activos de informacion sélo pueden ser obtenidos a corto plazo por los usuarios que tengan los permisos adecuados.

e Estrategia: Se centra en definir politicas, objetivos y lineamientos para el logro de la calidad y satisfaccion del cliente. Estas politicas y objetivos deben estar alineados a los resultados que la
organizacion desee obtener.

e Integridad: H contenido de los activos de informacion debe permanecer inalterado y completo. Las modificaciones realizadas deben ser registradas asegurando su confiabilidad.

e Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacién.

o Modelo de Seguridad y Privacidad de Informacion - MSPI: El Modelo de Seguridad y Privacidad de la Informacién entrega una guia para construir un Sistema de Gestion de Seguridad de la
Informacién (SGSI), buscando generar una conciencia colectiva sobre la importancia de clasificar, valorar y asegurar los activos de informacion de la entidad.

e Proceso: Secuencia de pasos dispuesta con algun tipo de logica que se enfoca en lograr un resultado especffico.

e Recurso: Son todos aquellos elementos que pueden utilizarse como medios a efectos de alcanzar un fin determinado.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (NTC-ISO-IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién.

e Subsistema de Gestion de Seguridad de la Informacion - SGSI: Conjunto de poltticas de administracién de la informacién el cual consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una organizacion.

4. REFERENCIAS NORMATIVAS

Los requisitos, delimitaciones legales, y contractuales se describen en el siguiente normograma desarrollado para el Subsistema de Gestién de Seguridad de la Informacién y, en el listado maestro
de documentos externos de la SDA.

Resolucion 305 de 2008: Por la cual se expiden politicas publicas para las entidades. organismos y érganos de control del Distrito Capital, en materia de Tecnologias de la Informacion y
Comunicaciones respecto a la planeacion, seguridad, democratizacion, calidad; racionalizacién del gasto, conectividad, infraestructura de Datos Espaciales y Softw are Libre

Ley 1581 de 2012: Ley de proteccién de datos personales

Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Naciona
CONPES 3701 de 2011: Estrategia Nacional de de Ciberseguridad y Ciberdefensa

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

5. CONTEXTO DE LA ENTIDAD

La entidad determina su contexto estratégico para identificar factores internos y externos que puedan generar riesgos que afecten el cumplimiento de la mision y objetivos institucionales.

En la Secretaria Distrital de Ambiente se utiliza la aplicaciéon de la matriz DOFA — Debilidades, Oportunidades, Fortalezas y Amenazas, para analizar cada uno de los procesos de la entidad, las
cuales se encuentran documentadas como Contexto Estratégico en el médulo Riesgos DAFPy en el médulo MECI - Administracion del Riesgo.

Dentro de estas matrices DOFA de cada uno de los procesos, se identifican los elementos DOFA relacionados con la gestion del riesgo de Seguridad de la Informacion, los cuales se alinea a la
mision y estrategias de la Secretaria Distrital de Ambiente, determinando los requisitos de los clientes y las partes interesadas pertinentes a la seguridad de la informacién, bajo los lineamientos de
la norma NTC ISO/IEC 27001:2013 y MINTIC. Dentro de la Matriz DOFA se identifican estos elementos relacionados, sefialédndolos con las siglas del Subsistema de Gestion de Seguridad de la
Informacién (SGSI)

Las matrices DOFA y la competencia de su elaboracion, revisién y aprobacién estan documentadas en los lineamientos de operacion del procedimiento Administracion del Riesgo, cédigo 126PG01-
PRO9.

5.1 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LOS CLIENTES Y LAS PARTES INTERESADAS

Se identifican los clientes y las partes interesadas que son pertinentes y relevantes del Subsistema de Gestion de Seguridad de la Informacién, los cuales se articulan con los numerales 5.4.
Clientes de la Secretaria Distrital de Ambiente. y 5.5. Partes interesadas documentados en el Manual del Sistema Integrado de Gestién - codigo 126MSIG, asi como en el formato 126PG01-PR08-F-3
Identificacion de partes interesadas o grupos de interés.

¥ Manual de Sistema Integrado de Gestién

6. SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La Secretaria Distrital de Ambiente establece, implementa, mantiene y mejora continuamente el Subsistema de Gestién de la Seguridad de la Informacion (SGSI), por medio de lo establecido en la
politica, objetivos y en las metas e indicadores de gestion asociados a los objetivos definidos en la politica especifica del sistema.

6.1 DOCUMENTACION DEL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Entre las actividades propias a desarrollar al abordar la implantacion del SGSI se debe desarrollar la siguiente documentacién basica: Los procedimientos obligatorios por la ISO/IEC 27001:2013
(incluyendo los controles del Anexo A de ésta norma) y las guias MINTIC se documentaran e implementaran de acuerdo a los lineamientos recibidos por la Alta Consejeria de las TIC, el Ministerio de
las TIC y al cronograma designado por dicha entidad.

e Activos de informacion

e Definicion del alcance

e Definicién de una Polttica de Seguridad
e Identificacion de riesgos



Evaluacion de los posibles tratamientos del riesgo

Haboracion de una Declaracion de Aplicabilidad de controles y requisitos

Definicion de métricas e indicadores de la eficiencia de los controles

Desarrollo de programas de formacion y concienciacién en seguridad de la informacion.
Gestion de recursos y operaciones

Elaboracion de procedimientos y documentacion asociada

Inventario de activos transicion IPv4 a IPv6

6.2 POLITICA GENERAL DEL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La Secretaria Distrital de Ambiente establece la politica general de la seguridad de la informacién del SGS, la cual es adecuada al propdsito de la organizacion y busca garantizar la identificacion y
proteccién de los activos de informacion, implementando los mecanismos y controles para asegurar confidencialidad, integridad, disponibilidad de los activos de informacién, y la divulgacién no
autorizada de la informacion institucional acorde con sus riesgos.

La Politica aplica en todo el ambito de la Secretaria Distrital de Ambiente, a sus recursos y a la totalidad de los procesos, ya sean internos o externos vinculados a la entidad a través de contratos
o0 acuerdos con terceros.

Cubre todos los aspectos administrativos y de control que deben ser cumplidos por los funcionarios y contratistas de la Secretaria Distrital de Ambiente, para conseguir un adecuado nivel de
proteccién de las caracteristicas de seguridad y calidad de la informacion relacionada.

Consciente de |as necesidades dervadas de sus actividades, |3 Secretaria Digtrital de Am biente
adopta el Subsistema de Gestién de Seguridad de |a Informacion como una herramienta para
garantizar la confidencialidad, integridad, disponibilidad y privacidad de la informacion,
administrando los riesgos, cumpliendo con la legislacion vigente, y generando una cuttura de
seguridad de la informacidn en los servidores plblicos y demas pares interesadas.

6.3 OBJETIVO GENERAL

Mantener la confidencialidad, integridad, disponibilidad de los activos de informacién, y la proteccién de datos personales, mediante la gestion los riesgos, que permita establecer un marco de
confianza a las partes interesadas en concordancia con la misién y visién de la entidad.

6.4 OBJETIVOS ESPECIFICOS

1. Proteger los activos de informacién, con base en los criterios de confidencialidad, integridad, disponibilidad, mediante la implementacién de controles en los procesos de la entidad de
manera coordinada con las partes interesadas.

2. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad, disponibilidad y privacidad de la informacién dentro del alcance del Subsistema de Gestién de Seguridad
de la Informacion (SGSI).

3. Garantizar el tratamiento de los datos personales obtenidos en la entidad a/los titulares de la informacion, en el ejercicio pleno de sus derechos.

4. Sensibilizar y entrenar al personal de la entidad en el Subsistema de-Gestion de Seguridad de la Informacion (SGSI).

6.5 POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica general y politicas especificas del SGSI

6.6 COMPROMISO Y LIDERAZGO DE LA DIRECCION

La Alta Direccion de la Secretaria Distrital de Ambiente estd comprometida con la influencia y responsabilidad directa del Subsistema de Gestion de Seguridad de la Informacién - SGSI.

Se cuenta con el compromiso y concurso de todos los servidores publicos de la entidad, para el mantenimiento y mejora continua en nuestro SIG, los procesos y productos, para asi cumplir con
las necesidades y expectativas de nuestros clientes y partes interesadas, tal y como esta documentado en el Manual del SIG.

De igual manera, a través de la implementacion y seguimiento del Plan Estratégico Institucional 2012-2016, sera imprescindible la participacion y esfuerzo de todo el capital humano de la entidad,
alineandose con la estrategia definida y actuando con el compromiso no sélo de hacer las cosas bien, sino de hacerlas con una permanente preocupacién de satisfacer las necesidades de sus
usuarios y con la seguridad y la confianza del beneficio del Distrito Capital.

La Alta Direccion de la SDA garantizard por medio de las auditorias que los objetivos establecidos y medidos con sus respectivas metas e indicadores corresponden con la Poltica General
implementada y alineada al SGSI.

La Secretaria Distrital de Ambiente establece como méxima autoridad del Subsistema de Gestion de Seguridad de la Informacion al Comité del Sistema Integrado de Gestion quien es responsable
de la orientacioén estratégica para la administracién de los activos de informacién, la sostenibilidad y mejora del Subsistema en la Entidad. En este sentido, el liderazgo esta en cabeza de la Alta
Direccion de la SDA en cumplimiento de las funciones establecidas en el Articulo 2 de la Resolucién SDA No. 00291 de 2017 “Por la cual se modifica parcialmente la Resolucion 176 de 2015 "Por la
cual se crea el comité del Sistema Integrado de Gestion, y se dictan otras discposiciones" y la resolucién 362 de 2016 "Por la cual se modifica parcialmente la Resolucion 176 de 2015""; y como
lider del Subsistema de Gestién de Seguridad de la Informacién SGSI a la Direccién de Planeacion y Sistemas de Informacion Ambiental.

B numeral 4.3 de la Norma Técnica Distrital del SIG establece los requisitos en materia de Compromiso de la Alta Direccion, y en su literal ¢ establece que “La alta direccion debe designar uno o
varios miembros del grupo directivo con responsabilidades especificas en el Sistema Integrado de Gestion y con independencia de otras responsabilidades que le sean asignadas”, en este
sentido la SDA documentd en la Resolucién SDA No. 176 de 2015 Articulo 9, que cuando se trate de un tema especfifico asociado a un subsistema en particular, el representante de cada
subsistema ejercera la relatoria necesaria para la sesion correspondiente, como apoyo a la Secretaria Técnica, es asi como para el Subsistema de Gestién de Seguridad de la Informacion (SGSI),
sera la Direccion de Planeacion y Sistemas de Informacion Ambiental - DPSIA, quien desarrolle estas tareas.

La Alta Direccién asegura que las responsabilidades y autoridades para los roles pertinentes a la seguridad y privacidad de la informacién se asignen y comuniquen correctamente.

7. PLANIFICACION Y CONTROL OPERACIONAL DEL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Las etapas definidas para el desarrollo y la implementacion del Subsistema de Gestion de Seguridad de la Informacion son:

1. Planear y documentar el sistema

2. Implementar el sistema

3. Evaluar el sistema a través de auditorias internas y externas

4. Mejorar continuamente la eficacia del sistema a través de del analisis de datos



7.1 ADMINISTRACION DEL RIESGO

La administracién del riesgo (lo cual incluye la identificacion, clasificacion, valoracién y tratamiento de los riesgos en Seguridad de la Informacién), se realizara de acuerdo al procedimiento
Administracion de Riesgos y Oportunidades: 126PG01-PR09.

7.2 DECLARACION DE APLICABILIDAD

La Declaracion de Aplicabilidad es un documento que lista los objetivos y controles que se van a implementar en la Entidad, Para el caso del SGSI de la SDA se enlistan los controles de seguridad
establecidos en el Anexo A de la norma estandar NTC-ISO-IEC 27001:2013 (114 controles agrupados en 35 objetivos de control, en la versién de NTC-ISO-IEC 27001:2013 de esta norma de
seguridad).

En el documento perteneciente a la SDA, se pueden enlistar cada uno de los controles exigidos por el Anexo A de la norma NTC-ISO-IEC 27001:2013, junto a la determinacién de aplicabilidad del
mismo; la informacién que convierte este registro en un documento vivo es la determinacion del estado de cada uno de los controles y la evidencia de dicho estado. Por lo anterior, esta

Declaracion de Aplicabilidad debe ser alimentada periédicamente con las evidencias y evoluciones del SGSI.

La Declaracién de Aplicabilidad se encuentra contemplada como un producto del procedimiento Administracién de Riesgos y Oportunidades: 126PG01-PR09.

Declaracion de Aplicabilidad SGSI

7.3 INDICADORES Y MEDICION DE LA SEGURIDAD DE LA INFORMACION

Con el fin de verificar el cumplimiento de la implementacion de los objetivos especificos y el compromiso adquirido por la entidad en la politica general del Subsistema de Gestidon de Seguridad de la
Informacién se establecen los indicadores, de acuerdo con la siguiente tabla:

8. SOPORTE

8.1 RECURSOS

COMPROMISO =
DE LA NOMBRE DEL o
POLITICA OBJETIVD INDICADOR E‘ META A 2018
GEMNERAL E
La SDA adopta | Proteger los adivos de| Avance en la
el 5GS| como | informacion, con base en | implementacion
herrmamienta los crterios de | de los controles
como una | cenfidencialidad, de la MNTC-SO
herramienta integridad, 27001:2013, enla | @ 114 controles
para garantizar | disponibilidad, mediante | Secretaria 3 de la NTC-IS0
la la implementacion de | Distrital de | = | 270012013
confidencialidad, | controles en los procesos | Ambignte) = implementados.
integridad, de la entidad de manera
disponibilidad coordinada con las
partes interesadas
La SDA | Gestionar los _ Tiesgos | Reduccion del
administra sus | asociados conla.pérdida | reporte de Reduccion  del
nesgos de | de copfidencalidad, | eventos o |20% de los
Gestion de | integridad, disponibilidad | relacdonados con | 3 | eventos de
Segquridad de la |y _prvacidad de la|los riezgos de | = | seguridad de la
Informacion. infarmacicn dentro del | seguridad de la E infarmacion, a
alcance del Subsistema | informacion [ | partir de la linea
de'Gestidn de Seguridad base
de la Informacién construida.
(SGSI).
La SDA adopta | Garantizar el tratamiento | Avance en la Implementacion
el 8G3| como | de los datos personales | implementacion de 100% de la
herramienta obtenidos enla entidad a | de lineamientos v nom ativa
para garantizar | los titulares de la | controles para el = vigente en &l
privacidad de la | informacian, en el | manejo de datos | G | tema aplicable
informacidn gjercicio pleno de sus | personales en la g para el mansjo
derechos. Secretaria w | de datos
Digtrital de per=zonales ala
Ambiente. Secretaria
Dristrital de
Ambiente.
La SDA genera | Socializar y entrenar al | Servidores Senzibilizar el
una cuftura de | personal de la entidad en | plblicos de la 80% de Ilos
seguridad de la | el Subgigtemna de | Secretaria Servidores
informacion  en | Gestion de Seguridad de | Distrital de | o pljt:-lic:us) de la
los funcionarios | la Informacion (3G SI). Ambiente, o | Secretaria
y contratistas y sensibilizados en E Dristrital de
demas partes el Subsistema de | w | Ambiente, en el
interesadas. Gestion de Subsistema de
Seguridad de la Gestign de
| nform acion Seguridad de la
Infomm acidn

La Secretaria de Ambiente Distrital proporciona los recursos necesarios para el establecimiento, implementacion, mantenimiento y mejoramiento continuo del Subsistema de Gestién de Seguridad
de la Informacion -.SGSI.

La Alta Direccion garantizara los recursos en cumplimiento de su Politica del SIG, numeral 6.2 del documento Manual SIG:126MSIG, para ello la SDA mantendra y fortalecera los sistemas de
informacién y tecnologia adecuados, administrara y conservara los documentos de archivo producidos en el ejercicio de su gestién, mantendra recursos humanos idéneos y competentes,

identificara y controlara continuamente sus aspectos ambientales significativos, racionalizara el uso de los recursos naturales en todos los niveles de su organizacién, respondiendo a la
satisfaccion de sus clientes y partes interesadas promoviendo un ambiente de responsabilidad social.

8.2 COMPETENCIA

Bl equipo de personas que tendra a cargo el soporte tecnolégico del SGSI, tendra un adecuado nivel de competencia basados en un Rol, Educacion, Formacion y Experiencia profesional orientada



a la seguridad de la informacion. La definicion de esta matriz de competencias debe estar alineada con el acto administrativo en que la entidad resuelva para adoptar la escala de honorarios para
los contratos de prestacion de servicios profesionales y de apoyo a la gestion, en la cual se determina categoria, estudio y experiencia, asi como equivalencias y excepciones.

Desde la vinculacion del personal a la SDA se deben tener controles que permitan verificar la idoneidad e identidad, ética profesional y conducta. Se establecen las competencias
correspondientes en la siguiente tabla.

MATRIZ DE COMPETENCIA 5 )
SUBSISTEMA DE GESTION DE SEGURIDA D DE LA INFORMA CION- 5GSI

EDUCA CION FORMACION REGUERIMIENT O
Titule de Brmacidn profesional en:
inistr:
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Arquitectus; Ingeniena Ambiental,
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[ = C3sos
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laley
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8.3 TOMA DE CONCIENCIA Y COMUNICACION

La SDA desarrolla a través del proceso estratégico de Comunicaciones: 126PG02-CP01, los procedimientos necesarios para la comunicacion organizacional o interna e informativa o externa, con
el fin de promover la construccion de una vision compartida, facilitar los procesos de rendicion de cuentas y suministrar informaciéon de manera oportuna.

Los funcionarios y contratistas tendran los medios y recursos para la formacién en toma de conciencia apropiada, y actualizaciones regulares sobre las polticas y procedimientos pertinentes a
su labor asociada a la SDA. Se hara seguimiento a través de los‘indicadores establecidos para la medicion de los objetivos del SGSI.

B contenido de la comunicacién del Subsistema parte de desarrollar campanas, capacitaciones, talleres y charlas de socializacion referente al Subsistema de Gestion de Seguridad de la
Informacién, que ayuden a la sensibilizacion y capacitacion sobre seguridad de la informacion, ademas debera:

e Definir los temas para la capacitacion en seguridad de la informacién, de acuerdo con el publico objetivo.

e Establecer la metodologia que les permita evidencias cuales son las necesidades de capacitacion para la SDA.

e Construir materiales para sensibilizaciéon y entrenamiento.

e Evaluar, medir y cuantificar, si el programa implementado genera impacto en el desarrollo de las actividades de la SDA.

En el marco del plan de socializaciones del SIG, en cumplimiento a lo establecido en la politica del SIG de la entidad la cual se comunica y difunde a los servidores publicos a través de campafas
internas, reuniones y talleres de sensibilizacion, medios electronicos e impresos tales como carteleras virtuales, pagina Web, folletos, entre otros establecidos en los procedimientos de
comunicacion interna y externa adoptados.

Bl proceso de difusion ird de acuerdo a la implementacion de lo definido en la planeacién del SGSI. Se utilizara los canales de comunicacion y las diferentes herramientas de difusién que posee la
SDA fomentando la cultura de la seguridad y privacidad de la informacién de manera didactica y amena, favoreciendo el cumplimiento de las poltticas establecidas dentro del sistema. La
comunicacion sera a todos funcionarios, contratistas y terceros de la Secretaria Distrital de Ambiente SDA.

Corresponde a la Oficina Asesora de Comunicaciones en coordinacién con la Direccion de Planeacion y Sistemas de Informacion, la elaboracion del Plan de Comunicacion del SGS|, a fin de
divulgar las poltticas de seguridad establecidas al interior de la entidad, para garantizar el conocimiento de los servidores publicos y contratistas, con el fin de que apoyen y cumplan estos
preceptos, los cuales ayudan y redundan en beneficio y mejora de los niveles de seguridad de la informacion.

8.4 INFORMACION DOCUMENTADA

e MANUAL DEL SUBSISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION - SGSI con cédigo 126MSGSI

e CONTROL DE LA INFORMACION DOCUMENTADA: Es concordante con el manual integrado de gestién con cédigo 126MSIG y mas especificamente con su seccion 126PA06-CPO1: GESTION
DOCUMENTAL en el numeral 126PA06-PR01 Control de la informacion documentada del Sistema Integrado de Gestién-SIG.

e CONTROL DE LA CONSERVACION DE LA INFORMA CION DOCUMENTADA:Es concordante con el manual integrado de gestion con cédigo 126PA06-PR0O2 y mas especificamente con su seccién
5. Documentacion en el numeral 5.1 Procedimientos y documentos reglamentarios.

e Procedimientos y documentos reglamentarios. los procedimientos y demas documentos pertinentes a la implementacion del SGSI para la SDA se encuentran listados en el Control de Documentos
existente para el Sistema Integrado de Gestion de la entidad, y haran parte integral del Listado Maestro de Documentos.

8.5 CONTROL OPERACIONAL

Se estableceran acuerdos de nivel de servicio que permitan mitigar posibles riesgos de seguridad de la informacién en la entidad.

Las politicas de seguridad informatica seran fijadas mediante planes, mecanismos y procedimientos que debera adoptar la SDA para salvaguardar sus sistemas y la informacién que estos
contienen



8.6 GESTION DE ACTIVOS

La gestion de activos en la SDA se realizo teniendo en cuenta el cumplimiento del lineamiento décimo primero de la Secretaria General sobre Inventario de activos de informacion, los cuatro puntos
principales descritos en el dominio 8 de la Tabla 2 — de la guia Controles del Anexo A del estandar NTC-SO-IEC 27001:2013 y la guia No. 5 de Gestién y Clasificacion de activos de MINTIC.

Basados en lo anterior, la SDA cuenta con dos instrumentos: primero el formato 126PA06-PR02-F-1 Cuadro de caracterizacion documental - registro de activos de informacion - indice de
informacién clasificada y reservada. El segundo instrumento es la Tabla de Retencion Documental, de acuerdo con el procedimiento de control de la conservacion de la informacién documentada:
126PA06-PR02, basados en la Ley General de Archivos No. 594 de 2000 y La Ley de Transparencia y del Derecho de Acceso a la Informacién Piblica Nacional No. 1712 de 2014.

La articulacion del formato 126PA06-PR02-F-1 Cuadro de caracterizacion documental - registro de activos de informacion - indice de informacion clasificada y reservada conlleva a contar con un
insumo Unico, tanto para la caracterizacion de la produccion documental como para el enlistamiento y clasificacion de los activos de informacién no documentales (hardw are, software y

servicios). Asimismo, consolida la base para la construccién de otros instrumentos archivisticos y de gestién de la informacion publica.

Se determina en el siguiente link, 126PA06-PR02-F-1 Cuadro de caracterizacion documental - registro de activos de informacién - indice de informacion clasificada y reservada.

Inventario y clasificacién de Activos de informacién no documentales

9. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

Se realizarad seguimiento a los indicadores de medicion y evaluacion asociados a los objetivos del SGSI, documentados en el numeral 7.4 de este Manual, de acuerdo con el procedimiento
Formulacion, medicion y evaluacion de indicadores de gestion: 126PG01-PR07.

Ademas de la medicién y seguimiento con los Indicadores, se podra evaluar el desempefio de la seguridad de la informacion y la eficacia del SGSI, a partir de las herramientas de verificacién
establecidas en el ciclo PHVA de cada una de las caracterizaciones de los procesos de la entidad como: Auditorias, Autoevaluacién de Control, Autoevaluacion de la Gestion, Encuestas, Revision
por la Direccion, Derechos de peticion, quejas y reclamos, documentadas en las caracterizaciones de los procesos y en el médulo de control de evaluacién y seguimiento del MECI.

Adicional a las herramientas internas de verificacion, se desarrollaran las metodologias de andlisis y evaluacién que dispongan los entes de control y agentes externos como la Alta Consejeria de
las TIC y el Ministerio de las TIC, con el fin de establecer el nivel de madurez que tenga la entidad frente a la seguridad y privacidad de la informacion. Se conocen las siguientes:

e Herramientas de auditorias regulares o especiales de los entes de control.

e Diagndstico de SGSI de la Alta Consejeria para las TIC.

e Herramienta e identificacion del nivel de madurez de la entidad para el Modelo de Seguridad y Privacidad de la informacion de MINTIC.

9.1 AUDITORIAS

La SDA a través de su proceso de Control y Mejora fomenta el autocontrol y determinar oportunidades de mejoramiento continuo a partir de las evaluaciones, auditorias internas y seguimientos.
Corresponde a la Oficina de Control Interno de la SDA la realizacion de Auditoria Interna, de acuerdo a lo establecido en el procedimiento 126PE01-PR03, en el cual se planifica, ejecuta e informa
los resultados de dichas verificaciones, a fin de mantener y mejorar el Sistema Integrado de Gestion y sus respectivos subsistemas.

Corresponde a la Oficina de Control Interno de la SDA ejecutar la programacion y planeacién de las auditorias, ejecucion de las evaluaciones, informes, planes de mejoramiento, planes de manejo
del riesgo y seguimiento a su cumplimiento, de acuerdo con el proceso Control y Mejora: 126PE01-CP01.

B equipo Auditor debera conocer de manera practica y a profundidad la norma NTC-ISO-IEC 27001:2013, certificados como Auditores Internos por un ente certificador autorizado. En los casos
que la OCl requiera el apoyo de un Experto Técnico para la realizacion de la auditoria, se podra solicitar acompafiamiento personal interno o externo.

9.2 REVISION POR LA DIRECCION

Se realiza la revisién por la Direccion con el objeto de asegurar la conveniencia, adecuacion, eficacia, eficiencia y efectividad del SGSI como integrante del Sistema de Integrado de Gestion de la
SDA, de acuerdo a lo establecido en el procedimiento Revision por la Direccion: 126PG01-PR08, ademas los resultados se deberan retener y mantener como informacién documentada.

Los resultados de la revision por la direccion deben incluir todas las decisiones y acciones relacionadas con la mejora de la eficacia, eficiencia y efectividad del Sistema Integrado de Gestion y
sus procesos; la mejora del producto o servicio en relacion con los requisitos del cliente; las necesidades de recursos; posibles cambios en la poltica, objetivos, metas y otros elementos de la
gestion, coherentes con el compromiso de mejora continua, el.informe de revision por la direccién y el acta de Revision por la Direccion.

10. MEJORA CONTINUA

LA SDA busca implementar de manera adecuada y efectiva el Subsistema de Gestién de Seguridad de la Informacién - SGSI, por medio de la utilizacion, cumplimiento y socializacion de la Politica
General, las interiorizacion y aplicacién de las polticas especificas de Seguridad de la Informacion, de manera articulada e integrada con el Sistema de Gestién de Calidad de la SDA.

Producto del seguimiento, evaluacién, andlisis y monitoreo de los indicadores y metas asociados a cada uno de los objetivos desarrollados, se evaluaran y analizaran en mesas de trabajo
establecidas, para corregir de ser necesario, los errores cometidos, asi como mejorar las acciones llevadas a cabo en las fases anteriores, llevando a cabo el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, de acuerdo a lo establecido en el procedimiento Plan de Mejoramiento por procesos: 126PE01-PRO5, y en el procedimiento Plan de Mejoramiento
Institucional: 126PE01-PR08, cuando se trate de evaluar la pertinencia y el cumplimiento de la respuesta institucional a los hallazgos generados por los diferentes entes de control.

La mejora continua es uno de los elementos mas importantes de un sistema de gestién y con ella la implementacién de acciones correctivas y preventivas que eliminen las causas de las
situaciones, reales o potenciales, que afecten la eficacia del sistema, con estas acciones u oportunidades de mejora desarrolladas, ayudaran a prevenir posibles no conformidades, ademas se
identificaran las posibles modificaciones a los riesgos encontrados y se buscara su correcto manejo de mitigacion.

10.1 NO CONFORMIDADES Y ACCIONES CORRECTIVAS

Bl establecimiento de las acciones correctivas deben buscar la eliminacion de las causas que conllevaron a la identificacion de una no conformidad u observaciones, para ello la entidad tiene
documentado el Instructivo para realizar el andlisis de causas: 126PE01-PR05-A3, en el cual se determinan dos tipos de herramientas de andlisis de causa (5 por qué y Diagrama causa efecto —
Espina de pescado).

Para la mejora continua del SGSI se debe implementar las acciones necesarias revisando la eficiencia de las acciones correctivas llevadas a cabo. Si llegara a ser necesario, se tienen que
realizar cambios en el Sistema de Gestion de la Calidad.

Todas las acciones correctivas o si es una correcciéon puntual de conformidad con las definiciones, deben ser las apropiadas segun los efectos que generen las no conformidades que han sido
encontradas.

Los responsables de procesos y/o jefes de dependencia evaluaran, en coordinacion con la Oficina de Control Interno, la pertinencia de la reformulaciéon de las acciones que se encuentren
vencidas, hasta garantizar la eliminacién de la causa del hallazgo.

11. PROTOCOLO IPV6

Una direccion IP es como un numero telefénico o una direccién de una calle. Cuando hay una conexion a Internet, el dispositivo (computadora, teléfono celular, tableta) le es asignado con una
direccién IR, asi como también cada sitio que se visita tiene una direccion IR H sistema de direccionamiento que se ha estado usado desde que nacié Internet es llamado IPv4, y el nuevo sistema de
direccionamiento es llamado IPv6. La razon por la cual se debe reemplazar el sistema IPv4 (y en ultima instancia opacarlo) con el IPv6 es porque Internet se esta quedando sin espacio de
direcciones IPv4, e IPv6 provee una exponencialmente larga cantidad de direcciones IP

Adicional a los controles y dominios de la NTD ISO 27001:2013, la Secretaria Distrital de Ambiente en cumplimiento de los componentes solicitados por el Ministerio de las TIC, realizara un analisis



de la posible transicion de IPV4 a IPv6 para Colombia basados en la siguiente situacién real: “Desde hace mas de tres décadas, las redes de telecomunicaciones han venido creciendo
exponencialmente generando mayor demanda de servicios y oportunidades en la red mundial de internet; con el aumento de las tecnologias computacionales y de comunicaciones, ha aumentado
el proceso de innovacién tecnoldgica en los diversos dispositivos tanto aldmbricos como inaldmbricos, como por ejemplo, celulares, puntos de acceso, tabletas, servidores, equipos de
almacenamiento entre otros, que comenzaron a incrementar la conectividad en muchas redes en el mundo y para ello han tenido que hacerlo con direcciones de internet que permiten establecer
conexiones para cada elementos conectado a la red, estas direcciones se conocen como direcciones IP (Internet Protocol Versién 4), que en estos momentos entraron a una fase de agotamiento
final”.

Debido a esta situacion, la entidad debe entrar en un proceso de aseguramiento del protocolo IPv6 para los servicios o elementos que priorice a fin de facilitar la conectividad en banda ancha,
ofreciendo mejores servicios poniéndolos al alcance de toda la poblacion a fin de estimular y ofrecer mejores oportunidades para el desarrollo mundial. Asi mismo, para cumplir con los objetivos de
innovacion tecnolégica que exige el pais, las entidades del pais deben entrar en el proceso de transicion del protocolo IPv4 hacia el nuevo protocolo IPv6 siguiendo las instrucciones descritas en la
Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologias de la Informacion y las Comunicaciones, que busca promover la adopcién de IPv6 en Colombia.

Inventario de los activos de informacién que podran pasar del protocolo IPv4 a IPv6

La SDA documenta un inventario de los activos de informacién que podran pasar del protocolo IPv4 a IPv6, para lo cual revisé su actual infraestructura, y posteriormente validara todos los
componentes de hardw are y softw are de que se disponga, revisando los servicios que se prestan, los sistemas de informacién, revisara estandares y politicas para conocer el impacto de
adopcion de la nueva version del protocolo IR para determinar un posible plan de transicion.





